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HINWEIS fiir Anwender eines CGM Primérsystems:

Sollten Sie ein CGM Primarsystem nutzen, so ist der CGM KIM Assist direkt in lhre
Software integriert! Wenden Sie sich fir die Nutzung der Software direkt an Ihren
Software-Hersteller oder Dienstleister vor Ort.

HINWEIS fiir die Nutzung von KIM in einem Mailclient

¢ Sollten Sie CGM KIM in einem Mailclient nutzen, so beachten Sie, dass CGM
(CompuGroup Medical) keinen Support fir die Funktionsfahigkeit und Stabilitat
von diesem Mailclient geben kann.

¢ Fur die Umstellung von einem Mailclient zu einer Primarsystem-integrierten
Losung muss der KIM-Zugang zunéachst deregistriert und anschlieBend im CGM
Primarsystem neu registriert werden.

Diese Anleitung unterstitzt Sie dabei, CGM KIM in Betrieb zu nehmen. Zunachst regist-
riert die Software die CGM KIM-Adressen und konfiguriert anschlieBend automatisch
das fur den Versand und Empfang bendtigte Clientmodul.

Q Installations-Voraussetzungen

Fur die Installation von CGM KIM werden folgende Komponenten und Informationen
bendtigt:

) CGM KIM-Adresse/n und -Registrierungscode/s

() Gltiger und gesteckter Praxis- bzw. Institutionsausweis. Alternativ kann der HBA einge-
setzt werden.

() Konnektor mit E-Health-Upgrade

0 Netzwerkzugriff auf den Konnektor

() Zugriffsparameter fir den Konnektor

() Mandant ID

() User ID

) Clientsystem ID
O Arbeitsplatz ID
O Konnektor IP

) Betriebssystem: Windows
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€ System-Voraussetzungen

Nachfolgend werden die System-Voraussetzungen fir das System beschrieben, auf dem
der CGM KIM-Assist und das CGM KIM Clientmodul eingesetzt werden kénnen.

Prozessor / CPU

CGM KIM Assist

Intel x86 Architektur mit 2 GHz oder
schneller (32-Bit oder 64-Bit)

CGM KIM Clientmodul

Intel x86 Architektur mit 2 GHz oder
schneller (32-Bit oder 64-Bit)

Betriebssystem

Windows 7 oder hoher
Windows Server 2008 R2 SP1 oder héher
Linux

Windows 7 oder hdher
Windows Server 2008 R2 SP1 oder héher
Linux

Festplattenspeicher

300 MB Festplattenspeicher fir die
Installation des Programms

300 MB Festplattenspeicher fir die
Installation des Programms

Arbeitsspeicher

Mindestens 1 GB freier Arbeitsspeicher

Mindestens 1 GB freier Arbeitsspeicher

Monitor mit Auflosung 1280 x 720 oder
hoher

Monitor mit Auflésung 1280 x 720 oder
hoher

@ Wo wird CGM KIM installiert?

Das Clientmodul ist die Verbindungskomponente zwischen lhrem Clientsystem, dem Konnek-
tor und dem zentralen CGM KIM-Fachdienst. Die Installation des Clientmoduls erfolgt tGber

den KIM-Assist.

Die nachfolgenden Konstellationen veranschaulichen die moglichen Installationsarten:

Einzelplatzeinrichtung

Die Installation, Konfiguration und Nutzung des CGM KIM Clientmoduls erfolgt an einem
einzelnen PC in der Institution. Fur die Erst-Inbetriebnahme wird an diesem PC der CGM

KIM Assist ausgefihrt (grine Markierung).

PC

mit KIM Clientmodul

Mehrplatzeinrichtung

E-Health-

Konnektor

KIM-Fachdienst

Die Installation, Konfiguration und Nutzung des CGM KIM Clientmoduls erfolgt an mehreren
PCs in der Institution. Fur die Erst-Inbetriebnahme wird an jedem PC der CGM KIM Assist
ausgeflhrt (griine Markierung).

PC
mit KIM Clientmodul

PC
mit KIM Clientmodul

E-Health-
Konnektor

KIM-Fachdienst
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Mehrplatzeinrichtung Server/Client

Die Installation, Konfiguration und Nutzung des CGM KIM Clientmoduls erfolgt an einem
Server. Dieser sollte fur alle restlichen PCs, die CGM KIM nutzen sollen, Gber das Netzwerk
erreichbar sein.

Fir die Erst-Inbetriebnahme wird an diesem Server der CGM KIM Assist ausgefihrt (griine
Markierung).

PC E-Health-

Der Zugriff weiterer PCs auf den Server wird in den Anleitungen fir die Einrichtung der

Clientsysteme beschrieben.

@ Download

Laden Sie zunédchst den CGM KIM Assist im Kundenkonto des CGM KIM-Webshops herunter.

@ start CGM KIM-Assist

@

KimAssist_Setup.exe
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6 Auswahl Installationsverzeichnis

Wahlen Sie anschlieBend ein Installationsverzeichnis aus. Wir empfehlen den Standardpfad

zu Ubernehmen.

[* KIM Assist Setup - X

KIM Assist Setup A

Der Setup-Assistent wird KIM Assist auf lhren
Computer installieren.

Der KIM Assist leitet Sie Schritt fir Schritt durch die
Einrichtung Ihrer KIM-Adresse und des KIM Client

\/@ Moduls.

Weitere Informationen erhalten Sie auf www.ti-kim.de

|II

Klicken Sie auf , Install” um die Installation fortzusetzen.

Q Konfigurationsparameter

Fir die Registrierung von CGM KIM muss der CGM KIM Assist mit dem Konnektor verbun-

den werden.

Der CGM KIM Assist bietet unterschiedliche Verbindungsarten (Login, Ungesichert, Zer-
tifikat) an. Je nach Konfiguration lhres Konnektors/Primarsystems wahlen Sie die entspre-
chende Verbindungsart. Die einzutragenden Informationen liegen Ihnen zum Teil vor oder
mussen Uber die Oberflache des Konnektors oder tber Ihre Einstellungen im Primarsys-

tem manuell ausgelesen werden.
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Bei Fragen zu den Konfigurationsparametern wenden Sie sich bitte an lhren Dienstleister vor
Ort oder den TI-Support.

a. Ungesichert
Die ungesicherte Variante wird von der CGM zwar nicht empfohlen, aber dennoch angebo-
ten. Fillen Sie die Felder wie folgt aus:

e Mandant ID Informationen aus dem Infomodell des eingesetzten Konnektors
e User D Auswahl der im Primarsystem genutzten User ID
¢ Clientsystem ID Informationen aus dem Infomodell des eingesetzten Konnektors
* Arbeitsplatz ID Informationen aus dem Infomodell des eingesetzten Konnektors
e Konnektor IP IP-Adresse des eingesetzten Konnektors
@ CGM KIM Einrichtung - %
CGM KIM konfigurieren T
g \/‘5@|

Um mit dieser Anwendung arbeiten zu k&nnen geben Sie bitte folgende Daten ein:

Konnektor Verbindungsart [ Ungesichert > ]

Mandant ID l ]

User ID [ ]

Clientsystem ID ( |

Arbeitsplatz ID ( ]

Konnektor IP I ]

C2 Beenden

b. Login
Fir die Variante ,Login” bendtigen Sie:

Konnektor Benutzername TLS-Benutzername des Konnektors

e Konnektor Passwort TLS-Passwort des Konnektors

e Konnektor Keystore Auswahl des im Priméarsystem genutzten TLS-Zertifikats

e Keystore Passwort Dazugehdriges Passwort des genutzten TLS-Zertifikats

® Mandant ID Informationen aus dem Infomodell des eingesetzten Konnektors
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User ID
Clientsystem ID
Arbeitsplatz ID
Konnektor IP

@ CGM KIM Einrichtung

c. Zertifikat

CGM

Auswahl der im Primarsystem genutzten User ID

Informationen aus dem Infomodell des eingesetzten Konnektors
Informationen aus dem Infomodell des eingesetzten Konnektors
IP-Adresse des eingesetzten Konnektors

KIM konfigurieren @

Um mit dieser Anwendung arbeiten zu kénnen geben Sie bitte folgende Daten ein:

Konnektor Verbindungsart [ Login -
Konnektor Benutzername [ B

Konnektor Passwort
Konnektor Keystore
Keystore Passwort

Mandant ID

User ID

Clientsystem 1D
Arbeitsplatz ID

Konnektor IP

3

—,,—,—,_._._,,—,—-

Beenden

Fir die Variante mit Zertifikat bendtigen Sie:

e Konnektor Keystore
¢ Keystore Passwort
Mandant ID

User ID
Clientsystem ID
Arbeitsplatz ID
Konnektor IP

@ CGM KIM Einrichtung

Auswahl des im Primarsystem genutzten TLS-Zertifikats
Dazugehdriges Passwort des genutzten TLS-Zertifikats
Informationen aus dem Infomodell des eingesetzten Konnektors
Auswahl der im Priméarsystem genutzten User ID

Informationen aus dem Infomodell des eingesetzten Konnektors
Informationen aus dem Infomodell des eingesetzten Konnektors
IP-Adresse des eingesetzten Konnektors

CGM KIM konfigurieren @

Um mit dieser Anwendung arbeiten zu kénnen geben Sie bitte folgende Daten ein:

Konnektor Verbindungsart [ Zertifikat hd
Konnektor Keystore [ onnektor K
Keystore Passwort

Mandant ID

User ID

Arbeitsplatz ID

Konnektor IP

3

l
I
l
Clientsystem ID [
I
l

| | SN | S | SN | S | S | S | S

Beenden
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Q Willkommen

Folgen Sie nun den Anweisungen des CGM KIM Assist. Halten Sie neben der KIM-Adresse
auch die Registrierungscodes bereit, die lhne Uber den CGM KIM-Webshop zur Verfiigung
gestellt werden.

& CGM KIM Einrichtung - X

Herzlich Willkommen beim KIM Assist @
al|

Dieser Assistent wird Sie durch die Einrichtung von CGM KIM (Kommunikation im
Medizinwesen) begleiten.

Im Anschluss an diese Einrichtung sind Sie bereit KIM-Nachrichten Gber die
Telematikinfrastruktur zu versenden und empfangen.

Der Vorgang dauert etwa 20 Minuten.

V1012 = Beenden Los geht's +

Hinweis zur Passwortvergabe:

* Bitte beachten Sie die Passwort-Richtlinie: Mindestens 8 Zeichen, mit mindestens jeweils
einem Kleinbuchstaben, einem GroBBbuchstaben, einem Sonderzeichen und einer Ziffer.

e Das von lhnen vergebene Passwort wird fir die Einrichtung im Clientsystem benétigt.

e Bitte notieren Sie sich alle Passworter mit den dazugehérigen CGM KIM-Adressen und
bewahren Sie diese an einem sicheren Ort auf. Anwender mit einem TI-Zugang der CGM
kénnen daflr beispielsweise das Merkblatt ,Wichtige Kenndaten und Zugangsdaten der
Institution” nutzen.

@ Einrichtung KIM Versand und Empfang

Nachdem die Registrierung der CGM KIM-Adressen abgeschlossen und CGM KIM eingerich-
tet ist, kdnnen Sie im nachsten Schritt CGM KIM mit dem Primérsystem verbinden.
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Voraussetzung ist ein gegebenenfalls kostenpflichtiges Modul, welches Sie von lhrem Pri-
marsystemhersteller erhalten. Halten Sie sich fir die Konfiguration an die Anleitungen lhres
Herstellers. Der CGM KIM Assist teilt hnen am Ende der Installation die Parameter mit, die
Sie in lhrem Primarsystem hinterlegen missen:

© Ko Bnvichtung - x

E-Mail-Client einrichten @

Bitte ubernehmen S abrchielend die folgerden simplen Dinstelungen in lhren Mad-Clent:
POPY Nutzer testcenter-0090Scgm-ref komie telemati-testBmad-ret tm komiet @)

POP3 Port 8995 @ b
SMTP Benutzer  testcenter-0090@cgm-nel komnie telematik-test@mad-red tw kiomie 1 -]
SMTP Port = | @&

Wester *

Bitte speichern Sie diese Daten gemeinsam mit lhren CGM KIM-Zugangsdaten (CGM
KIM-Adresse + -Passwort) ab.

Sollten Sie bei der Inbetriebnahme Fragen oder Probleme haben, wenden Sie sich bitte an
lhren Primarsystemhersteller oder Dienstleister vor Ort.

@ Installation und Start des Clientmoduls

Das Clientmodul wird automatisch durch den CGM KIM Assist installiert und konfiguriert.

Dabei wird das Clientmodul als Windows-Dienst (KIM Client Modul) installiert und gestartet.
Alternativ kann das Clientmodul Uber die Desktop-Verknipfung gestartet werden.

Fur den Versand und den Empfang ist ein gestartetes Clientmodul zwingend erforderlich.
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@ cGM KIM Assist Konfig-Mode

Den Konfigurationsmodus des CGM KIM-Assist erreichen Sie Uber die Verknipfung auf
dem Desktop.

Der Konfigurationsmodus bietet folgende Moglichkeiten:
- Abwesenheitsnotiz erstellen

- CGM KIM-Adresse deregistrieren

- CGM KIM-Passwort &ndern

- CGM KIM-Adresse entsperren

@ CGMKIM Einrichtung - X

Herzlich Willkommen zu Ihrer KIM Konfiguration \/@

Wahlen Sie bitte zunachst die Karte, mit der Sie bei KIM registriert sind.
| SMC-B - Praxis Grafin von FrankensteinTEST-ONLY ~ | | Bestatigen |

Meinen CGM KIM-Account verwalten
Meinen Tl Adressbucheintrag &ndern

Abwesenheitsassistent
Eine Nachricht fir meine Abwesenheit festlegen

W Experteneinstellungen
Mein KIM Zertifikat herunterladen
Meine CGM KIM Zertifikate verwalten
Meine CGM KIM-Adresse deregistrieren
Mein CGM KIM-Passwort andern
Meine CGM KIM-Adresse entsperren
Status meiner CGM KIM-Adresse anzeigen

[C ] Beenden

a. Abwesenheitsnotiz erstellen

Uber den Meniipunkt ,Eine Nachricht fiir eine Abwesenheit festlegen” kénnen Sie eine
Abwesenheitsnotiz definieren.

Durch Eingabe des Zeitraums und eines frei definierbaren Abwesenheitstextes kdnnen Sie
bei Empfang einer KIM-Nachricht dem Absender eine automatische Nachricht zusenden.
Der Versand erfolgt ausschlieBlich innerhalb des angegebenen Zeitraums.

b. KIM-Adresse deregistrieren

Uber den Meniipunkt ,Meine CGM KIM-Adresse deregistrieren” konnen Sie das aktuelle
KIM-Konto deregistrieren.

Durch die Deregistrierung wird lhre KIM-Adresse aus dem Tl-Verzeichnisdienst entfernt.
Noch nicht abgerufene Mails werden 90 Tage vorgehalten und kénnen anschlieBend nur

nach erneuter Registrierung abgerufen werden.
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c. CGM KIM-Passwort dndern

Uber den Meniipunkt ,Mein CGM KIM-Passwort andern” kdnnen Sie das Passwort andern,
welches Sie bei der Registrierung vergeben haben und welches Sie im Clientsystem ver-
wenden.

d. CGM KIM-Adresse entsperren

Der Menipunkt ,Meine CGM KIM-Adresse entsperren” ermoglicht lhnen die Entsperrung
einer gesperrten CGM KIM-Adresse. Eine CGM KIM-Adresse wird dann gesperrt, wenn das
Passwort dreimal falsch eingegeben wurde.

Die Entsperrung erfolgt ausschlieBlich Gber den Konfig-Mode.

@ AuBerbetriebnahme

Deregistrierung einer CGM KIM-Adresse
Die Deregistrierung einer CGM KIM-Adresse wird unter Punkt 12 naher beschrieben.

Clientmodul
Sollten Sie CGM KIM nicht mehr verwenden, konnen Sie das Verzeichnis des CGM KIM-
Assist von lhrem PC entfernen. Der Standardpfad lautet: C:\\Program Files (x86)\KIM Assist

Windows-Dienst

Der CGM KIM-Assist installiert einen Windows-Dienst, der das CGM KIM-Clientmodul
bei jedem Systemstart automatisch startet. Den Dienst kénnen Sie unter den Windows-
Diensten beenden, neu starten sowie den Starttyp andern.

% Dienste - [m] X
Datei  Aktion Ansicht 7
¢ |@Ec= Hm »enn

KIM Client Modul Name Beschreibung Status Starttyp  Anmelden als A

Den Dienst beenden P Ar
Den Dienst fortsetzen — Starten
Den Dienst neu starten

Beenden

Anhalten

Fortsetzen

Neu starten

Alle Aufgaben >

Aktualisieren

Eigenschaften v
Erweitert A Standard / Hilfe
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Updates fir das CGM KIM-Clientmodul werden lhnen zum Download im CGM KIM

Webshop bereitgestellt. Security-Updates werden automatisch Gber den integrierten
Updater durchgefihrt.

@ Wichtige Hinweise

Datenschutzerklarung
Die Datenschutzerklarung von CGM KIM finden Sie im CGM KIM Webshop unter:
https://kim-shop.cgm.com/cgmdeutschland/rechtliches/datenschutzerklaerung/

Nutzung der BCC-Funktionalitat

Da technisch nicht ausgeschlossen werden kann, dass Nachrichtenempfanger ggf.
auch alle BCC (blind carbon copy) -Empfanger der Nachricht ermitteln konnen, sollte
auf eine Verwendung der BCC-Funktion verzichtet werden.

Automatische Léschung nicht abgerufener Nachrichten

KIM-Nachrichten werden ohne vorherige Ankiindigung automatisch geléscht, wenn
diese nach mehr als 90 Tagen nicht vom KIM-Fachdienst (Mailserver) abgerufen werden
oder nach dem Abruf auf dem Fachdienst verbleiben.

Port-Freischaltungen
Sollten Sie in Ihrem Netzwerk eine Firewall einsetzen, welche den Datenverkehr blockiert,
finden Sie nachfolgend die jeweiligen Eintréage fur die Freischaltungen in dieser Firewall:

Server
KIM-Accountmanager: accounts.tm.kim.telematik
KIM-Mailserver: mail.tm.kim.telematik
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POP3 8995 Mail-Client KIM-Clientmodul
SMTP TCP 8465 LAN Mail-Client KIM-Clientmodul
POP3 TCP 995 WAN KIM-Clientmodul KIM-Fachdienst
SMTP TCP 465 WAN KIM-Clientmodul KIM-Fachdienst
LDAP TCP/UDP 389 LAN KIM-Clientmodul Konnektor
LDAPS TCP 636 LAN KIM-Clientmodul Konnektor
Managementport- TCP 9999 | LAN 2.B.PS Clientmodul
Schnittstelle CM

http TCP 80 LAN KIM-Clientmodul Konnektor
HTTPS TCP 443 LAN KIM-Clientmodul Konnektor

NTP UDP 123 LAN KIM-Clientmodul Konnektor
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